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Apresentagao

Este eBook integra as acbes de extensdo do GEDID — Grupo de Estudos sobre
Direito, Inovacgdo e Desenvolvimento, da Universidade Federal do Maranhdo (UFMA), e
representa parte do compromisso do grupo com a difusdo ampla e acessivel do
conhecimento juridico produzido em suas atividades académicas. O GEDID é formado por
estudantes e pesquisadores dedicados ao estudo do Direito a partir de uma perspectiva
interdisciplinar, com especial atencdo a interface entre Direito, inovacao tecnoldgica e
desenvolvimento socioeconémico. Os trabalhos desenvolvidos no grupo se estruturam
com base na Andlise Econémica do Direito (AED), método que busca compreender os
efeitos e a eficiéncia das normas juridicas a luz de seus impactos concretos na realidade
social. Este eBook reune textos elaborados a partir das discussdes realizadas nos
encontros do grupo, no contexto do projeto de extensdo Impulso Certo, que contempla
iniciativas como o GEDID Esclarece, os Minicursos GEDID e o GEDID Trilhas. A proposta é
clara: traduzir o conhecimento tedrico para uma linguagem acessivel, critica e
transformadora, capaz de dialogar com a sociedade de forma direta, sem perder a
densidade cientifica. Os temas abordados refletem desafios contempordneos
relacionados a regulagdao econébmica, aos impactos juridicos das inovagdes tecnoldgicas e
as politicas publicas voltadas ao desenvolvimento. Por isso, este material se destina a toda
pessoa interessada em compreender como o Direito pode atuar como instrumento de
transformacgao social, eficiéncia institucional e justica econémica. Todo o contelddo aqui
apresentado é autoral e representa o esforco coletivo dos membros do GEDID em
construir pontes entre o saber académico e a realidade social. Esperamos que esta leitura
inspire novas reflexdes, estimule o pensamento critico e reforce o papel da universidade

publica na promocdo de um conhecimento acessivel, ético e socialmente comprometido.

Boa leitural

Fabiano Ferreira Lopes!

L professor Adjunto do Curso de Direito da Universidade Federal do Maranh3o (UFMA). Doutor em Direito
pela Universidade de Brasilia (UnB). Mestre em Administracdo e Controladoria pela Universidade Federal
do Ceara (UFC). Graduado em Direito e em Ciéncias Contabeis pela Universidade CEUMA (UniCEUMA).
Professor orientador e lider do Grupo de Estudos sobre Direito, Inovacdo e Desenvolvimento
(GEDID/UFMA).
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COMO A LGPD PROTEGE A INTIMIDADE E
A PRIVACIDADE DE CRIANGAS E
ADOLESCENTES NO USO DAS REDES
SOCIAIS?

A digitalizagdao crescente tem transformado profundamente a forma como a
sociedade se organiza, interage e se comunica. A internet, que inicialmente era vista
como uma ferramenta tecnoldgica para facilitar a troca de informacg&es, hoje ocupa um
espaco central na vida cotidiana. Com a popularizagcdo das redes sociais, das plataformas
de comunicacdo instantanea e de inUmeros servicos digitais, as fronteiras entre o mundo
fisico e o digital tornaram-se cada vez mais fluidas. Esta nova realidade oferece beneficios
significativos, como a ampliacdo do acesso a informacdo, a promogdo de novas formas
de sociabilidade e o desenvolvimento de diversas atividades econémicas e culturais.
Entretanto, com esses avancos também surgem novos desafios, especialmente no que se

refere a protecdo da privacidade e a seguranca dos dados pessoais.

A legislacdo brasileira, atenta a essas transformacdes, criou a Lei Geral de
Protecdo de Dados Pessoais (LGPD), que estabelece diretrizes rigorosas sobre o
tratamento das informacdes pessoais dos cidaddos. A LGPD visa assegurar que o
processamento de dados — que inclui a coleta, armazenamento, uso e
compartilhamento de informacgdes — ocorra de maneira ética, segura e transparente,
respeitando os direitos fundamentais de privacidade e liberdade dos individuos. A lei
estabelece, entre outros principios, que os dados pessoais s6 podem ser utilizados para
finalidades especificas e legitimas, devidamente informadas ao titular. Além disso, ela
impde as organizacdes a responsabilidade de proteger esses dados contra acessos nao

autorizados, vazamentos e outras formas de uso indevido.

2 Elaborado pelo discente Vinicius Santos Lobato, estudante do Curso de Direito da Universidade
Federal do Maranhdo (UFMA) e membro do Grupo de Estudos sobre Direito, Inovacdo e
Desenvolvimento (GEDID), sob orientacdo do Prof. Dr. Fabiano Ferreira Lopes.
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Dentro desse contexto, a protecdo dos dados pessoais de criancas e adolescentes
ganha especial relevancia. Os jovens, que crescem em uma era digital, estdo
particularmente expostos aos perigos do mundo virtual, muitas vezes sem a plena
compreensdo dos riscos envolvidos. O uso indiscriminado de redes sociais, jogos online e
outras plataformas digitais por criancas e adolescentes pode gerar sérios riscos a sua
privacidade e seguranca. A superexposicdo de informacgdes pessoais, o compartilhamento
de fotos, videos e dados sensiveis pode resultar em consequéncias negativas, como o uso
indevido dessas informacdes por terceiros, a pratica de crimes cibernéticos e até mesmo

situacdes de assédio e abuso.

A LGPD, nesse sentido, estabelece mecanismos especificos para a protecdo dessa
faixa etaria. Entre as exigéncias impostas pela lei estd a necessidade do consentimento
expresso dos pais ou responsaveis para que os dados de menores de idade possam ser
processados por qualquer servico digital. Além disso, a legislacdo demanda que os dados
sejam utilizados apenas em situagdes que claramente atendam aos melhores interesses
da crianca ou do adolescente, garantindo que esses dados ndo sejam explorados de

maneira que comprometa seu bem-estar ou desenvolvimento.

O papel dos pais e responsaveis €, portanto, crucial para assegurar que os direitos
dos jovens sejam protegidos no ambiente digital. Além de fornecer o consentimento
necessario para o tratamento de dados, eles tém a responsabilidade de supervisionar as
atividades online de seus filhos, orientando-os sobre os riscos associados a internet e
como proteger suas informacdes pessoais. Essa supervisao vai além do mero controle,
demandando também uma participacdo ativa na formacao digital dos jovens, ajudando-

os a desenvolver uma consciéncia critica em relacdo ao uso da tecnologia.

A necessidade de protecdo da privacidade e dos dados pessoais dos menores esta
intrinsecamente ligada a sua condicdo de vulnerabilidade no ambiente digital. A falta de
maturidade para compreender plenamente as implicaces de suas a¢des online os torna
suscetiveis a praticas que podem resultar na violacdo de sua privacidade, na exposicao
indevida de suas informacgBes e, em casos mais graves, em prejuizos emocionais e
psicoldgicos. A superexposicdo nas redes sociais, frequentemente promovida pelos
proprios pais, agrava ainda mais essa situacdo, tornando-se um dos principais desafios no

que se refere a protecdo da privacidade infantil.
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Essa pratica de superexposicdo, muitas vezes denominada "oversharenting", é
comum em uma era em que o compartilhamento de momentos pessoais em plataformas
digitais € amplamente incentivado. No entanto, ao publicar fotos, videos e informagdes
sobre suas criancas, 0s pais muitas vezes negligenciam os riscos associados a essa pratica.
O compartilhamento excessivo pode ter consequéncias imprevistas, como o uso dessas
informacdes por terceiros com intencdes maliciosas, a criacdo de perfis falsos ou a
exposicdo dos menores a situacdes de constrangimento e violacdo de sua intimidade. A
LGPD, ao estabelecer regras claras sobre o consentimento e o uso de dados, busca

proteger os menores também desses perigos.

Diante dessa realidade, prop&e-se a discutir a importancia da LGPD no contexto
da protecdo de dados de criancas e adolescentes, bem como o papel dos responsaveis e
das instituicGes educacionais nesse processo. A defesa dos direitos a privacidade e a
seguranca no ambiente digital ndo se resume a uma questdo meramente legal, mas
envolve também um compromisso ético e social com a integridade dos jovens em um
mundo cada vez mais conectado. E necessario um esforco conjunto para garantir que as
criancas e adolescentes possam usufruir das oportunidades oferecidas pela internet de
maneira segura e consciente, preservando sua privacidade e assegurando seu

desenvolvimento saudavel no ambiente digital.
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CAPITULO 1 | LGPD E A RELACAO COM
SOCIEDADE E COM AS CRIANCAS E
ADOLESCENTES

Cada vez mais o uso da internet estd deixando de ser uma ferramenta e se
tornando um habito na vida das pessoas, 0 acesso as redes sociais e a utilizacdo de sites
na internet sdo atividades cada vez mais naturais no cotidiano. Tal fato se estrutura
conforme pesquisa realizada pelo IBGE em 2023, na qual mensura o quantitativo de 72,5
milhdes de domicilios com internet no territério brasileiro, o que corresponde a 92,5%

da populagdo.

Nesse contexto, destaca-se que 83,6% das atividades desempenhadas na internet
sao destinadas ao uso das redes sociais. Ou seja, consolida-se que majoritariamente a
populacdo estd inserida em um cenario de uso da internet, caracterizando, pois, uma

atividade exercida periodicamente pela populacdo.

Dessa forma, a comunicacdo e o compartilhamento de informac&es estdo sendo
desenvolvidos em meios digitais, haja vista a acessibilidade e a facilidade no didlogo entre
as pessoas, de maneira que as limitacdes geograficas acabam ndo trazendo nenhum
obstdculo para a continuidade do didlogo. Nesse caminhar, visualiza-se que dados de
grande importancia as pessoas sdao compartilhados na utilizacdo dessas redes de
comunicacdo, sendo necessario a analise cuidadosa das regras de tal compartilhamento,

em vista a protecdo da intimidade e privacidade dos usudrios.

Em analise do cendrio a populacdo infanto juvenil, conforme estudo de 2021
elaborado pelo Centro Regional de Estudos para o Desenvolvimento da Sociedade da
Informacdo (Cetic.br) do Nucleo de Informacdo e Coordenacdo do Ponto BR (NIC.br)
mensura-se que mais de 90% da populagdo brasileira de criangas e adolescentes, entre 9
e 17 anos, utilizam as redes sociais, o que corresponde a 22,3 milhdes de usuarios em tal

faixa etaria. Dentre os usuarios da internet, 78% deles acessaram alguma rede social.

Todavia, o uso da internet e, consequentemente, das redes socias por essa
parcela da populagdo proporciona possibilidade de lesdes a privacidade e a intimidade, o

que configura violacBes aos direitos fundamentais das criancas e adolescentes. Assim, a
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LGPD atua de forma relevante, haja vista que desempenha o papel de regulamentacdo

do tratamento de dados pessoais no ambito da internet.

Nesse contexto, torna-se primordial o entendimento da LGPD e suas implicacdes
relacionadas as criancas e adolescentes, sobretudo aqueles que utilizam as redes sociais
todos os dias. Assim, esclarece-se a conceituacdo da Lei Geral de Protecdo de Dados, suas
normas norteadoras, a protecdo da populacdo infantojuvenil e as consequéncias da

superexposicdo de criancas e adolescentes.

As Nocgdes Conceituais da LGPD
A LGPD é definida na Lei n® 13.709/20218, assim expressa a protecao dos direitos

de liberdade e a privacidade dos cidaddos, em respeito as garantias fundamentais e a
permissao da livre formacdo da personalidade de cada individuo. Em suas disposicoes,
ocorre a regulamentacdo de como pessoas, empresas e governo devem realizar o
tratamento dos dados pessoais em meio fisico e digital, bem como em ambitos privados

ou publicos.

Na compreensdo sobre os dados, a lei estabelece conceituacdes acerca de dados
pessoais e dados pessoais sensiveis. Os dados pessoais sdo reconhecidos como aqueles
associados a um individuo, ao tempo de que a informacdo associada proporciona a devida
identificacdo da pessoa fisica. Assim, podem ser exemplificados como nome, sobrenome,

RG, CPF, endereco de IP, identificacdo de dispositivo, entre outros.

Noutro giro, os dados pessoais sensiveis abordam questdes mais intimas ao
usuario, de forma trazerem informacdes sobre origem étnica, religiosidade e opinides

politicas, bem como fatores vinculados a salde e a sexualidade da pessoa fisica.

Desse modo, com a relevancia dos dados que carregam informacdes relacionadas
a privacidade e intimidade dos usuarios, a lei estabelece delimitacdes para a sua coleta,
tratamento, armazenamento, reprodugdo, transmissdo, processamento e

compartilhamento, com o fito de resguardar os direitos fundamentais de cada usuario.

Nessa conduta, a LGPD assume normas basilares que instruem o seu
funcionamento, as quais sdo conhecidas como principios. Os principios dessa lei sdo

definidos por: finalidade, adequacdo, necessidade, livre acesso, qualidade de dados,
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transparéncia, seguranca, prevencdo, ndo discriminacdo, responsabilizacdo e prestacao
de contas. Tais noc¢les estruturam compreensdes fundamentais que possibilitam a

aplicacdo correta da lei de protecdo de dados.

A finalidade concebe que o tratamento de dados deve ser realizador com um
proposito especifico, legitimos e explicito, com a devida informacdo ao titular de tal
finalidade. Destaca-se que, em momento posterior, ndo é permitido o tratamento dos
dados de forma divergente a finalidade inicialmente estabelecida. O principio da
adequacdo estd diretamente ligado com a finalidade, ao tempo de que firma a

compatibilidade de tratamento com a finalidade informada ao titular dos dados.

Acerca da necessidade, visualiza-se que hd uma limitagcdo ao tratamento dos
dados, ndo podendo exceder ao estabelecido em suas finalidades, de forma a utilizar
informacdes proporcionais, ou seja, ndo excessivas no tratamento de dados. Por outro
lado, o principio do livre acesso garante que os titulares tenham uma consulta livre,
facilitada e gratuita sobre a o modo e o periodo de tratamento de seus dados, além de

ser legitimo o conhecimento acerca da integralidade de seus dados pessoais.

O principio da qualidade de dados promove a garantia da clareza e exatidao dos
dados, conforme a necessidade do cumprimento do seu tratamento. Além disso,
encadeia a exatiddo de tais informacgdes tratadas. A transparéncia encadeia o tratamento
dos dados com clareza e precisdao, sendo disponibilizado com acessibilidade ao titular,

demonstrando a realizacdo do tratamento e os seus agentes envolvidos.

Sobre a seguranca, ha o estabelecimento de medidas técnicas administrativas
para a protecdo dos dados pessoais de acessos ndo autorizados e de situagdes acidentais
ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou difusdo. Aliado a isso, tem o
principio da prevencdo, que adota medidas para prevenir os danos causados por

tratamento de dados dos titulares.

Por fim, ha o principio da ndo discriminacdo, que estabelece agdes para que os
dados ndo sejam tratados com fins discriminatodrios, ilicitos ou abusivos. Ja a
responsabilizacdo e prestacdo de contas, trata sobre o papel do controlador ou operador

em comprovar o cumprimento da lei de forma mais eficaz.
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Nesse contexto, apds as compreensdes conceituais introdutérias e as
fundamentag8es principioldgicas, estruturam-se sujeitos para o tratamento de tais dados
(pessoais e pessoais sensiveis), sendo eles: titular, controlador, operador e encarregado.
Acerca do titular, este é compreendido pela pessoa fisica em que os dados pessoais fazem
referéncia, ou seja, € o dono dos dados/informacdo que serdo tratados no meio
cibernético. Vincula-se ao titular alguns direitos, sdo eles: confirmar a existéncia de
tratamento de dados; acessar os seus dados; corrigir dados incompletos, inexatos ou
desatualizados; anonimizar, bloguear ou eliminar dados desnecessarios; fazer a
portabilidade de dados; eliminar dados tratados com consentimentos; ser informado

sobre a possibilidade de ndo consentimento e revogar consentimento.

Acerca dos outros sujeitos, o Guia Orientativo para Definicdes dos Agentes de
Tratamento de Dados Pessoais e do Encarregado, elaborado pela ANPD, estrutura as suas
conceituacdes. O controlador é a pessoa natural ou juridica, de direito publico ou privado,
gue possui a competéncia de adotar as decisdes relacionadas ao tratamento de dados
pessoais. Assim, desempenha atividades de elaboracdo de relatérios sobre os impactos a
protecdo de dados e demonstracdo do consentimento do titular conforme a lei, além de

manter contato com a ANPD acerca da seguranca dos dados.

Ja o operador estd diretamente relacionado ao controlador, na medida que é
competente para realizar o tratamento de dados de acordo com as finalidades
delimitadas por aquele. Pode ser pessoa natural ou juridica, de direito publico ou privado.
Nessa conduta, o operador apresenta alguns deveres, como seguir as instru¢des do
controlador, estabelecer contratos que tratam sobre o regime de atividades e
responsabilidade com o controlador e cientificar o controlador em casos de contrato com

suboperador.

Em maior aprofundamento acerca do operador, visualiza-se que este ndo pode
ser subordinado ao controlador ou membro de seu érgdo, embora atue em nome dele.
Além disso, o operador possui a obrigacdo de compartilhar informacbes e a

responsabilidade sobre as operacdes, registrando-as.
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Caso ele cause algum dano patrimonial, moral, individual ou coletivo a outra

pessoa, responde em reparacdo ao prejuizo causado conforme a sua esfera de atuacdo.

Acerca do encarregado, este desenvolve o tratamento de dados pessoais, ao
realizar o elo comunicativo entre o controlador, os titulares dos dados e a ANPD. E
indicado pelo controlador e operador, podendo ser pessoa fisica ou juridica. Em via de
regra, € necessario a indicacdo de um encarregado por uma instituicdo publica ou privada,
ao passo de tal ato de indicar ser realizado por meio formal, como um contrato, por

exemplo.

Sobre suas atividades, estas encontram-se descritas no §2° do art. 41 da LGPD,

sendo compreendidas por:
| - aceitar reclamagbes e comunicacdes dos titulares, prestar esclarecimentos
e adotar providéncias;
Il - receber comunicag¢des da autoridade nacional e adotar providéncias;

Ill - orientar os funciondrios e os contratados da entidade a respeito das
praticas a serem tomadas em rela¢do a protecdo de dados pessoais; e

IV - executar as demais atribuicdes determinadas pelo controlador ou
estabelecidas em normas complementares. (BRASIL, 2018)

Nesse cenario, para um olhar mais sintético e compreensivel sobre a LGPD e seus
sujeitos, demonstra-se ilustracdo que traduz a relagdes entre os titulares, controladores,

operadores, encarregados:

EEEEEA
i | |
DADOS DADOS mree——
~ANEEE - m
ZREEEE —
S .4l
TITULAR CONTROLADOR OPERADOR

) A
COMUNICAGRO ‘ > ¢ AN PD

Autoridade Nacional de

ENCARREGADO

Figura 1: ilustragao sobre os sujeitos da LGPD e suas relagdes

Por conseguinte, visualiza-se as principais conceituacdes relacionadas a Lei Geral

de Protecdo de Dados, bem como o0s sujeitos inseridos nessa dinamica. Assim,
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compreende-se o intuito de tal lei e como ela desempenha as suas fungdes em um

cenario geral.

CAPITULO 2 | A PROTECAO DA CRIANCA E DO
ADOLESCENTE, A DEFESA DO DIREITO A

PRIVACIDADE E A INTIMIDADE

A Constituicdo brasileira traz fundamentacdes legislativas sobre a protecdo de

criancas e adolescentes, na medida de estabelecer normas que condicionam o

tratamento correto, justo e digno desses sujeitos inseridos na sociedade. Assim, visualiza-

se o art. 227 da CF/88 , onde conceitua como deve ser o tratamento de criancgas e

adolescentes:

Art. 227. E dever da familia, da sociedade e do Estado assegurar a crianca e ao
adolescente, com absoluta prioridade, o direito a vida, a saude, a alimentacdo,
a educacdo, ao lazer, a profissionalizagdo, a cultura, a dignidade, ao respeito,
a liberdade e a convivéncia familiar e comunitaria, além de coloca-los a salvo
de toda forma de negligéncia, discriminagdo, exploragdo, violéncia, crueldade
e opressao.

Assim, estrutura um arcabouco de deveres da familia e da sociedade que devem

agir, principalmente, com o intuito de promover a qualidade de vida as criangas e

adolescentes.

Em consolidacdo de tal cardter protetivo do Estado e ja introduzindo percepc¢des

vinculadas a privacidade e a intimidade, o Estatuto da Crianca e do Adolescente

determina, nos artigos 17 e 100, inciso V, os seguintes entendimentos:

Art. 17. O direito ao respeito consiste na inviolabilidade da integridade fisica,
psiquica e moral da crianga e do adolescente, abrangendo a preservacdo da
imagem, da identidade, da autonomia, dos valores, idéias e crencas, dos
espacos e objetos pessoais.

Art. 100. [...]

V - privacidade: a promocdo dos direitos e protecdo da crianca e do
adolescente deve ser efetuada no respeito pela intimidade, direito a imagem
e reserva da sua vida privada;

11
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Em caminho para a prépria protecdo da privacidade e da imagem da populacéo
infantojuvenil, a Carta Magna estabelece a defesa de tais garantias fundamentais, ao
tempo de estruturar tratamentos necessarios para a afirmacdo de sua qualidade de vida.
Assim, em seu art. 5°, inciso X, resguarda-se tais direitos por meio da seguinte redacao:
“sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado
o direito a indenizacdo pelo dano material ou moral decorrente de sua violagao” (BRASIL,

1988).

Dessa forma, tendo em vista o carater de constante desenvolvimento das criancas
e dos adolescentes, a defesa da privacidade e da imagem afirma-se como uma conduta

de grande relevancia para preservacdo de suas integridades fisicas, psiquicas e morais.

Nesse caminhar, insere-se nas compreensdes da LGPD a questdo das criancas e
dos adolescentes, tendo em vista a grande utilizacdo das redes sociais por esses grupos
sociais. Dessa forma, torna-se fundamental o entendimento como a Lei Geral de Protecdo
de Dados atua na defesa de seus direitos fundamentais, sobretudo em relagdo a

intimidade e privacidade.

Em perspectivas juridicas, com embasamento no Estatuto da Crianca e do
Adolescente, entende-se crianga como a pessoa com até 12 anos incompletos e
adolescente como aquele com idade entre 12 a 18 anos incompletos. Assim, estabelece-
se divisGes de idades inclinadas para o melhor tratamento a ser estabelecido em relagao

a esses individuos, compreendendo as singularidades ocasionadas pelo desenvolvimento.

A LGPD estabelece, em seu art. 14, que os dados pessoais de criangas e
adolescentes devem ser tratados da melhor forma possivel, em atendimento ao interesse
de seus titulares, o que traduz no fundamento de que os dados pessoais tratados no
ambito da internet devem ser conduzidos em o respeito aos direitos da populacdo
infantojuvenil, ao tempo de serem processados sempre em beneficios desses sujeitos de
direitos. Nesse sentido, firma-se o importante papel da familia, da sociedade e do Estado
em suas vidas, compreendendo o grau de vulnerabilidades desse grupo social, ao passo

de intervir na defesa de seus direitos.

essa maneira, a protecdo de dados de criancas e adolescente é uma forma de

expressdo dos deveres constitucionais, na medida que expressa o papel de “promover a
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vida, a salde, a alimentacdo, a educacdo, o lazer, a profissionalizacdo, a cultura, a
dignidade, o respeito a liberdade e a convivéncia familiar e comunitaria” . Diante disso,
os pais desempenham uma funcdo primordial no uso desses dados no ambito da internet,
de forma que por meio de seu consentimento especifico, ocorre o tratamento de tais

dados, conforme o §1° do art. 14 da LGPD.

Para isso, é necessario que haja um tratamento simples, claro e transparente em
relacdo aos dados, bem como as informacdes devem ser repassadas de modo acessivel e
com adequacdo a compreensdo da crianca. Tais coletas de dados devem ser
estabelecidas em moldes publicos, demonstrando quais tipos estdo sendo coletados,
suas formas de coleta e os procedimentos para o exercicio de direitos, segundo o §2° do
art. 14 da LGPD. Desse modo, alcanca-se o respeito aos direitos de privacidade e

intimidade da crianca no uso das redes sociais.

No quesito dos adolescentes, o consentimento deve ser concedido por pelo
menos um dos pais ou pelo responsavel legal. Nota-se que tal consentimento tem um
carater especifico em destaque, para que haja a transparéncia no uso de dados e ndo

ocorra nenhuma lesdo aos direitos fundamentais do adolescente.

Nesse cenario, a funcdo dos controladores assume uma grande relevancia, na
medida que devem desempenhar as suas funcdes com a devida publicidade sobre o
tratamento de dados de criangas e adolescentes que utilizam as redes sociais. Assim, deve
indicar os tipos de dados coletados, o modo que é utilizado essas informacdes e expor os
procedimentos para o uso correto dos direitos do titular. Além disso, é papel do
controlador verificar, em esforco razoavel, se o consentimento dado pelo responsavel da

crianca e do adolescente foi estabelecido de forma adequada e transparente.

Todavia, ha circunstancias em que os dados podem ser coletados sem o
consentimento, isso ocorre quando a coleta for necesséria para contatar os pais ou 0s
responsaveis legais, como também para proteger tais sujeitos. Dessa maneira, essa coleta
de dados deve ocorrer uma Unica vez, sem armazenamento e sem ser repassado para

terceiro.
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Por conseguinte, reconhece-se que a LGPD traz disposi¢cdes fundamentais para o
tratamento de dados de criancas e adolescentes, estruturando concepcdes valiosas para
a defesa da privacidade e intimidade. Assim, em sintese, a lei determina a observancia
necessaria do melhor interesse da crianca e do adolescente, a exigéncia do
consentimento parental ou do responsavel legal e a estruturacdo da transparéncia e

clareza no tratamento de dados.

Logo, consolida-se as delimitacdes juridicas que possibilitam a protecdo da
intimidade de criancas e adolescentes nas redes sociais, de forma a trazer o
entendimento da constituicdo, do estatuto da crianca e do adolescente e, sobretudo, da
Lei Geral de Protecdo de Dados. A partir dessas concepg¢des, torna-se possivel o

entendimento do papel da legislacdo brasileira na protecdo desse grupo social.
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CAPITULO 3 | OVERSHARENTING, AS
ADVERSIDADES OCASIONADAS E RELACAO COM
A LGPD

Expostas tais conceituacdes sobre a LGPD e seu vinculo com a protecdo de
criancas e adolescentes nas redes sociais, encaminha-se para visualizar o papel dos pais
e responsaveis legais em tal cenario, destacando, pois, como eles podem agir em prejuizo

daqueles que deveriam proteger.

Os pais e responsaveis legais contemporaneos estdo inseridos em um contexto de
grande utilizacdo das redes sociais, ao passo que o compartilhamento de momentos
pessoas e intimos tornou-se uma oportunidade para o alcance de varias curtidas e
compartilhamentos nos aplicativos de interagdo da internet. Todavia, tal atividade de
dividir com internet vivéncias pessoais, pode desencadear exposicdes excessivas, as quais
sdo tocantes a vida das criancas, bem como relevantes para a formacdo da personalidade

da vida do adolescente.

Nesse sentido, entende-se como a exposicdo excessiva ou SUperexposicao o

seguinte cenario:

quando o compartilhamento realizado pelos pais (ou pessoas proximas) resulta
em embaracos e riscos para a salde e a seguranca das criancas e adolescentes,
que passam a crescer com uma nog¢do tdo limitada de privacidade, que o fato
de tudo estar disposto aos olhos do publico parece normal a eles. Isso
contribuiria, segundo Anna Brosch, para reforgar a nocdo de que a ideia de
privacidade esta desaparecendo.

Dessa forma, ocorre um compartilhamento de imagens de criangas e
adolescentes de modo macante ao ponto de lesionar os seus direitos de privacidade. As
populacBes infanto-juvenis sdo dotadas de personalidade juridica, ou seja, sdo sujeitos
de direito e com isso devem ter suas garantias resguardadas. Assim, insere-se o principio
do melhor interesse da crianca e do adolescente, na medida que o compartilhamento de
imagens e videos nas redes sociais pelos pais, ndo implica em beneficios ou no bem-estar
desses individuos, mas sim estruturam um possivel cenario de desconforto e lesdes a

intimidade.
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Portanto, é de grande relevancia a atuacdo consciente dos pais e dos responsaveis
legais na insercdo de criancas e adolescentes nas redes sociais, ao passo de ndo
estabelecer uma exposicdo desarrazoada que infrinja as garantias fundamentais das
criancas e adolescentes sob suas responsabilidades. E primordial, que tais responsaveis
atuem que promover o melhor interesse da crianca e do adolescente, com a consciéncia
dos impactos possiveis ocasionados pela excessividade de informacdes compartilhadas

nas redes socias, as quais ocasionam em lesdes a intimidade e a privacidade.

Além disso, reconhece-se que o uso ndo fiscalizado das redes socias pelas criancgas
e adolescente encadeia implicagdes nocivas a tal populacdo, em vista da super exposicao
de informacdes pessoais. Dessa forma, ocorre potenciais ameacas a integridade psiquica
e moral em virtude do comportamento malicioso de terceiros, discriminacdes,
modulacdo e manipulagcdo de comportamento, bullying, invasdo de senhas, falsificacdo

de identidade, além de outros maleficios vinculados.

Em analise da questdo sobre a perspectiva da LGPD, compreende-se que os pais
e 0s responsaveis legais assumem o papel de controlador dos dados pessoas das criancas
e adolescentes sob suas responsabilidades, haja vista que exerce as decisdes do
tratamento dos dados, demonstra o interesse em face as finalidades do tratamento e
exerce as decisdes sobre as finalidades e elementos fundamentais ao tratamento desses

dados.

Assim, tendo em vista, que atuam conforme as delimitagdes dos agentes da LGPD,
0s pais devem agir de acordo com embasamento principioldgico de tal lei, sobretudo no
intuito de proteger as garantias fundamentais das criancas e adolescentes, refletidas no

direito a
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CONSIDERACOES FINAIS

A Lei Geral de Protecdo de Dados (LGPD) assume um papel central no cendrio
digital brasileiro, especialmente quando se trata da protecdo dos dados pessoais de
criancas e adolescentes. A medida que a internet se torna cada vez mais integrada ao
cotidiano, a linha entre o fisico e o virtual se dissolve, expondo os jovens a uma série de
riscos relacionados a privacidade e a seguranca. O texto revela que, embora a
digitalizacdo ofereca inegaveis beneficios em termos de comunicacdo, aprendizado e
desenvolvimento, ela também exige uma atencdo redobrada por parte dos pais,
responsaveis e instituicdes para garantir que os direitos dos menores sejam resguardados

de maneira eficaz.

A LGPD se apresenta como um marco regulatério que estabelece diretrizes claras
sobre como os dados pessoais devem ser coletados, tratados e protegidos. Ela impde o
consentimento expresso dos pais ou responsdveis para o tratamento de dados de
menores, estabelecendo um modelo de protecdo que prioriza o interesse superior da
crianca e do adolescente. Esse mecanismo € fundamental para mitigar os perigos aos
quais os jovens estdo expostos no ambiente virtual, como o uso indevido de suas
informacdes, a pratica de crimes cibernéticos e até mesmo o assédio. A lei ainda se
preocupa em garantir que os dados dos menores sejam tratados de maneira proporcional

e transparente, garantindo a seguranca de sua privacidade.

Contudo, o desafio da superexposicdo, ou "oversharenting", ¢ um tema critico que
vai além do escopo puramente juridico. Na atual era digital, em que o compartilhamento
de momentos pessoais é incentivado nas redes sociais, muitos pais ndo percebem os
potenciais riscos associados a exposicdo excessiva de informacdes dos filhos. Publicar
fotos, videos e detalhes da vida privada dos jovens pode, inadvertidamente, criar um
cenario propicio para o uso mal-intencionado dessas informacdes. Esse fendbmeno, como
destacado no texto, ndo apenas compromete a seguranca das criangas, mas também
pode moldar a percepc¢do dos jovens sobre a privacidade, levando-os a subestimar sua

importancia.
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Além disso, a educacdo digital se torna um elemento indispensavel para
complementar a protecdo oferecida pela LGPD. As escolas e instituicdes de ensino devem
desempenhar um papel ativo na formacdo dos jovens para que desenvolvam uma
consciéncia critica em relacdo ao uso das tecnologias. Programas de conscientizacao
sobre a privacidade, seguranca digital e os direitos garantidos pela LGPD sdo
fundamentais para preparar as novas geracdes para navegar na internet de forma segura
e responsavel. As iniciativas educativas devem ser continuas, integrando discussdes sobre
ética digital e cidadania virtual, de forma que os jovens possam entender o valor de sua

privacidade e aprender a tomar decisdes informadas no ambiente online.

Os pais, por sua vez, tém uma responsabilidade crucial nesse processo. Ao
supervisionar e orientar o uso das tecnologias pelos filhos, devem ir além de
simplesmente monitorar suas atividades. Eles precisam promover uma compreensao
mais profunda sobre os riscos envolvidos na superexposicdo e ensinar as criancas a
proteger suas informacGes pessoais. Essa orientacdo parental deve ser baseada em um
didlogo aberto sobre os perigos que existem no mundo digital, além de uma reflexdo ética

sobre a quantidade e o tipo de informacGes que sdo compartilhadas.

A LGPD, ao exigir o consentimento dos pais para o tratamento de dados de
criangas e adolescentes, fortalece a responsabilidade parental, mas também coloca em
evidéncia a necessidade de que os pais estejam informados e preparados para
desempenhar esse papel. Isso significa que a propria formacdo digital dos pais é tdo
importante quanto a dos jovens. A protecao dos dados dos filhos sé sera eficaz se os
responsaveis também tiverem consciéncia plena das ameacas e souberem como mitigar

0s riscos de superexposicdo.

Assim, a conclusdo que se pode extrair do estudo sobre a prote¢do dos dados
pessoais de criancas e adolescentes é que o processo de digitalizacdo ndao pode ser
dissociado de uma profunda reavaliagcdo das responsabilidades sociais, educacionais e
familiares. A LGPD representa uma resposta robusta do ponto de vista juridico, mas, para
que seja plenamente eficaz, é necessario que a sociedade como um todo se engaje
ativamente no processo de conscientizacdo e educacdo digital. O ambiente digital oferece

inimeras oportunidades, mas essas s6 podem ser aproveitadas de forma sauddvel e
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segura se houver um compromisso coletivo para garantir a protecdo da privacidade e o

bem-estar das geracdes mais jovens.

Nesse sentido, o esforco conjunto entre pais, escolas, legisladores e sociedade
civil é indispensavel para criar um ambiente virtual seguro e ético, no qual as criancas e
adolescentes possam crescer e se desenvolver com seguranca, sem abrir mdo de sua
privacidade. A protecdo de dados ndo é apenas uma obrigacdo legal, mas uma
responsabilidade ética que deve ser incorporada por todos aqueles que participam do

processo de formacdo das novas geragdes.
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